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基于 Wi-Fi 协议的历史轨迹探测系统的研究与实现
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摘 要：历史轨迹探测对于商业用户行为分析、警务嫌疑人身份落地及重点人布控都有着重要作用和现实意

义。 目前的探测方式或采用移动客户端静默搜集用户信息，或采用运营商分流数据，或采用摄像头拍摄结合人

工分析等方式，这些探测方式存在着采集样本受限、提取有效信息困难、分析效率低下等各种弊端。 提出了一

种基于 Wi-Fi 协议的历史轨迹探测方式，并给出具体的系统设计与功能实现，为商业分析、警务应用提供一种

新的分析用户行为的途径。
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Abstract： The historical trajectory detection plays a vital role and has the practical significance for commercial user

behavior analysis， the identity of the police suspect landing and surveillance of key. Current detection methods use

mobile client silence to collect user information， or use operators to shunt data， or shooting combined with artificial

analysis. The ways have many disadvantages such as the sample is limited， the effective information is difficult to

extract and the analytical efficiency is low. A historical track detection based on Wi-Fi protocol was proposed， and

specific system design and function relization were given which provided a new way to analyze the behavior of users.
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1 引言

历史轨迹探测，即发现目标人或设备的活动区域及移

动轨迹，在商业应用中，可以用于统计交通运营状况、接入

点商圈分布、用户高频行为等；在警务工作中，可以对追踪

嫌疑人位置、布控抓捕嫌疑人提供数据支持。 传统的历史

轨迹探测方式多采用移动客户端报送数据、摄像头录像监

控等方式，但都存在影响实用性的限制。例如：移动客户端

需要不断地更新版本与功能以吸引用户；摄像头录像监控

依赖于图像识别技术的发展，对图像清晰度、拍摄角度、周

围光线都有较高的要求等。 随着无线网络技术的迅速普

及， 城市中 Wi-Fi 网络接入点几乎遍布城市的每一个角

落，不论是咖啡馆、快餐店，还是商场、酒店都会提供 Wi-Fi

网络以吸引顾客。 如果能利用遍布在城市中的这张无形的

Wi-Fi 网络，探测并标记目标人或设备，将降低历史轨迹探

测的成本，提高历史轨迹探测的精确度。 本文提出了一种
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图 4 直接探针探测示意

图 1 Wi-Fi 连接过程示意

图 2 被动接收方式示意

图 3 广播探针探测示意

基于 Wi-Fi 协议的历史轨迹探测方式，并给出具体的系统

设计与功能实现。

2 Wi-Fi 协议利用原理

Wi-Fi 连接的过程可以描述成扫描、认证、关联和连接 ［1］

4 个步骤，详细流程如图 1 所示。

终端设备准备连接 Wi-Fi 接入点时，会首先扫描自身

周围的 Wi-Fi 接入点，并根据扫描结果自动（已认证过）或

手工输入密码完成身份认证，当双方认证成功后，终端设

备向 Wi-Fi 接入点发起关联以便获取网络的完全访问权

限，当成功获得后 ，终端设备可以通过 Wi-Fi 接入点访问

网络。

终端设备在探测 Wi-Fi 网络时存在被动接收和主动

探测两种方式 ［2］。

被动接收方式是终端设备定时将它的广播频率调整

到一个固定的扫描频道，静默等待接收 Wi-Fi 接入点发布

的信标 （beacon）以完成 Wi-Fi 接入点的发现 ，过程如图 2

所示。

主动探测方式由终端设备主动向 Wi-Fi 接入点发送

探针请求 ，Wi-Fi 接入点响应探针 （probe）请求完成 Wi-Fi

接入点的发现，其中，探针又分为直接探针和广播探针。使

用广播探针的状态下， 终端设备广播一个无 SSID 的探针

请求 ，所有的 AP 都会收到这个请求 ，并返回它们支持的

SSID，详细过程如图 3 所示。

当终端设备使用直接探针时，终端设备直接发送特定

名字的 SSID 探针请求，只有拥有请求的 SSID 的 AP 才能

回应，过程如图 4 所示。

基于 Wi-Fi 协议的轨迹探测系统正是利用 Wi-Fi 协议

中主动扫描的特性，自动捕获终端设备发出的直接探针请

求，从中发现终端设备访问过的 Wi-Fi SSID［3］，进而描绘出

终端设备的历史轨迹。

3 系统设计与实现

基于 Wi-Fi 协议的轨迹探测系统包括 Wi-Fi 接入点采

集系统、Wi-Fi 信息汇总资源库和 Wi-Fi 轨迹探测系统 3个

组成部分。 系统总体结构如图 5 所示。
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图 5 探测系统结构

系统功能介绍如下。

（1）Wi-Fi 接入点采集系统

用来搜集 Wi-Fi 接入点的地理信息以及该接入点下连

接的用户信息，包括 ESSID、BSSID、加密方式、信道、最大传

输速率等［4］。Wi-Fi 接入点采集系统由信号放大模块、信号采

集模块、信号定位模块、客户端信息采集模块和加密通信模

块构成。 信号放大模块用于放大远端 Wi-Fi 信号，中继远端

Wi-Fi 接入点的数据分组以供 Wi-Fi 接入点采集系统分析

采集使用； 信号采集模块用于采集 Wi-Fi 接入点通信传输

的数据分组， 从中过滤并捕获 Wi-Fi 接入点采集系统所需

的关键数据； 信号定位模块将捕获的 Wi-Fi 接入点信息通

过信号增益定位 、公开 API 查询等方式 ，确定 Wi-Fi 接入

点的地理信息； 客户端信息采集模块用来采集每个 Wi-Fi

接入点下的客户端信息；加密通信模块用来传输 Wi-Fi 接

入点采集系统与 Wi-Fi 信息汇总资源库之间的数据。

（2）Wi-Fi 信息汇总资源库

用来存储所有 Wi-Fi 接入点采集系统在外捕获的

Wi-Fi 接入点信息和客户端信息， 同时向 Wi-Fi 轨迹探测

系统提供查询接口 ， 为绘制客户端轨迹提供数据支撑 。

Wi-Fi 信息汇总资源库采用关系型数据库构建，保证 Wi-Fi

信息汇总资源库具有较高的可扩展性，对高并发的查询请

求具有良好的支撑能力，对于其中的数据，可以实现高可

靠的容灾备份机制。

（3）Wi-Fi 轨迹探测系统

用于发现终端设备曾经连接过的 Wi-Fi 接入点，并通

过在 Wi-Fi 信息汇总资源库中的查询比对，绘制出该终端

设备曾经出现过的历史轨迹。 为了保证绘制轨迹的精准有

效，Wi-Fi 轨迹探测系统使用客户端 MAC 地址发现模块搭

建蜜罐 Wi-Fi，诱捕终端设备真实 MAC 地址。 加密通信模

块用来传输 Wi-Fi 轨迹探测系统与 Wi-Fi 信息汇总资源库

之间的数据。

由于探针请求中不包含 Wi-Fi 接入点的 BSSID 及

MAC 地址，若仅使用 ESSID 作为标识，会因为重名而导致

检索结果不唯一 ，所以在采集 Wi-Fi 接入点信息时 ，要补

充采集 Wi-Fi 接入点下接入的客户端 MAC 地址， 从而双

向查询对比出终端设备接入过的 Wi-Fi 接入点，从而探测

出该终端设备出现过的地理位置（即历史轨迹）。

具体实现中，Wi-Fi 接入点采集系统分为固定基站式和

随身携带式两种设备形态， 固定基站式设备用于大范围覆

盖、长期采集 Wi-Fi 接入点信息，是整个 Wi-Fi 接入点的移

动终端定位系统的基础支撑。 拟采用多网卡多天线的结构

覆盖全向方位， 天线采用多台高增益定向天线拼接实现全

向覆盖，随身携带式设备用于对重点地区的详细侦测采集，

意图发现嫌疑接入点信息的精确位置。Wi-Fi 接入点采集系

统采用 C++开发，运行在 Linux 平台上，使用 airodump-ng 库

抓取无线数据，覆盖 2.4 GHz、3.6 GHz、4.9 GHz 和 5.8 GHz

4 个频段，通信加密采用 AES 算法结合对称加密的方式。

Wi-Fi 信息汇总资源库采用 Java 开发，运行在 Hadoop

集群上，数据存储在 HBase 分布式数据库中 ，使用 Impala

检索模块 、MapReduce 并行编程技术以及基于 Lucene 的

高性能索引模块，实现海量数据中的高速查询。

Wi-Fi 轨迹探测系统中 Wi-Fi 探测模块采用 C++开

发，运行在 Linux 平台上，使用 airodump-ng 库抓取无线数

据；前台采用 JavaEE + Oracle + Tomcat 开发实现，运行在

Windows 平台上；控制层通过 Spring MVC 框架实现；持久

层使用 Hibernate 实现；业务逻辑层采用 Spring 框架实现；

表示层采用 JSP + HTML + CSS + AJAX 实现；通信加密采

用 AES 算法结合对称加密的方式。

具体部署结构如图 6 所示。

Wi-Fi 接入点采集系统采集数据分组包括 Wi-Fi 接入

点的 BSSID（无线路由器的硬件地址）、MB（无线路由器支

持的最大速率 ）、ENC （加密协议 ）、AUTH （密钥模式 ）、

ESSID （无线路由器的广播序列号） 和接入终端的 station

MAC（接入端的硬件地址）、PWR（信号强度）、Rate（接入端

支持的最大速率）以及经纬度信息，数据结构如图 7 所示。
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图 10 接入点／终端设备关系表结构

图 7 采集数据结构

图 8 Wi-Fi 接入点信息表结构

图 9 终端设备信息表结构

图 6 系统部署结构

Wi-Fi 信息汇总资源库表包括 3 张数据表 ， 分别是

Wi-Fi 接入点信息表、终端设备信息表和接入点／终端设备

关系表，表结构分别如图 8、图 9、图 10 所示。

Wi-Fi 轨迹探测系统捕获数据格式如图 11 所示。

Wi-Fi 轨迹探测系统将捕获的探针数据中的 station

和 probe 字段向 Wi-Fi 信息汇总资源库发起查询请求得

到该终端设备的经纬度 ， 之后通过 google map API 将终

端设备出现的地理信息描绘到地图上 ，探测结果如图 12

所示。

4 结束语

终端设备历史轨迹的探测在多个应用领域都有着迫

切的需求和重要的意义 ［5］。 通过对 Wi-Fi 协议连接过程的

分析，论证了基于 Wi-Fi 协议探测终端设备历史轨迹的可

行性，同时设计实现了基于 Wi-Fi 协议的轨迹探测系统的

功能原型，并给出了系统探测的结果。
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图 12 历史轨迹探测结果展示

王奕钧（1983-），男，公安部第一研究所工

程师，主要研究方向为网络信息安全。

图 11 探针数据捕获
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